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Uso del DEVELOPER PORTAL de Daviplata

Aclaraciones:

A\

Las configuraciones descritas corresponden a un ambiente de laboratorio.

> Para poder realizar las configuraciones es necesario estar registrado en el DEVELOPER PORTAL y haber crear la aplicacion
> Es necesario descargar Postman y cargar el certificado dispuesto en el APl Market (este proceso se describe més adelante en este
documento).
> Se comparte anexo con los errores conocidos o posibles errores que pueden presentarse durante este proceso y los cédigos asociados a los
tipos de documento de identificacion para las pruebas de consumo.
> LaAPIRead OTP solo se utiliza en el ambiente de laboratorio.
> Una vez realizadas estas configuraciones se debe notificar al Banco para que se genere la data de pruebas, esta solicitud se debe realizar a
través de la Coordinacion de Integracion al correo electrénico edgar.forero@davivienda.com
> Elhorario establecido para la ejecucién de pruebas y disponibilidad del ambiente de Laboratorio es de lunes a viernes de 8:00 a 17:00.
DATA PARA PRIMEROS CONSUMOS
Tipo de documento Identificacion en el API Numero de documento
(¢ 01 1134568019
(E 02 786630
Tl 04 1389123506
Nota: Se recomienda utilizar valores pequefios para las compras de pruebas mientras se genera la data exclusiva.
Para poder probar el funcionamiento de nuestras APIs, usaremos herramientas de llamadas a una API. En el caso de esta guia, te mostramos
cdmo probar una APl usando Postman.
Se puede descargar de su pagina web: https://www.getpostman.com/
Desarrollo en POSTMAN
1) Ingresamos a POSTMAN.
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2)  Para configurar el certificado ingresamos al icono de llave “Settings”, en la pestafia “Certificates” damos clic en la opcion “Add Certificate”.

Settings

General Themes Shortcuts Data Add-ons Certificates Prasxy Update About

CA Certificates

The file should consist of one or mare trusted certificates in PEM format

Client Certificates Add Certificate

3)  Agregamos el Host que es “apislab.daviplata.com”

Heost apislab.davivienda.com

) Enel espacio donde dice CRT file vamos a seleccionar el archivo con la extension “.cer”.
5)  Enelespacio donde dice KEY file vamos a seleccionar el archivo con la extension “.pem”.
) Enel espacio donde dice PFX file no debemos cargar nada.
) Los campos PFX file y Passphrase deben ir en blanco.
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Heost apislab.daviplata.com Remove
CRT file /C:Users/edforerof/Documents/Daviviendalab_2022/BancoDaviviendalab_2022.cer
KEY file /C:{Users/edforero/Documents/Daviviendalab_2022 /BancoDaviviendalab_202 2 pem

Creacion de la Coleccion

8)  En el meni vertical del lado izquierdo, dentro de la pestafia “Collections” damos clic al boton “+ New Collection”, en la ventana que nos
abre le damos un nombre en el campo “Name” y le damos clic al botén “Create”.
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History Collections L2l
+ New Collection Trash
CREATE A NEW COLLECTION
Name
Description

This description will show in your collection’s documentation, along with the descriptions of its folders and requests.

Descriptions support Markdown

Cance'

Agregar APl OAUTH SERVER2SERVER

9)  Abrimos la coleccion creada y damos clic a la opcién el boton de “...”, después de esto damos clic a la opcidn de “Add Request”.
10) En esta ventana asignamos datos en el campo de “Name Request”, se sugiere colocar un indice con el nimero del orden de llamado de la
APl'y el nombre de la API. (1_Server2Server).
11) Dentro de esta documentacién tendremos en cuenta la siguiente informacion a cargar dentro de POSTMAN:
> El'método lo encontramos dentro de la documentacién el cual es POST.
> LaURL (ENDPOINT) a cargar es:
https://apislab.daviplata.com/oauth2Provider/type1/v1/token
> Los Headers los cuales estan cargados en el mismo espacio de la URL en este es necesario cargar el campo de KEY y el campo de
VALUE dentro de POSTMAN.
(Cabeceras:

Banco Davivienda S.A.
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KEY VALUE
accept application/json
content-type application/x-www-form-urlencoded

> Enlaseccion de Body, elegimos la opcién Raw e introducimos el siquiente cédigo:
grant_type=client_credentials&client_id=REPLACE&client_secret=REPLACE&scope=daviplata

En este caso es necesario realizar el cambio en esta linea del Client ID(Es el mismo consumer Key encontrado en su aplicacién) y
del Client Secret(Es el mismo Consumer Secret encontrado en su aplicacién) a partir de la informacion creada por la aplicacion,
mas abajo encontramos la informacién del SCOPE el cual aparece relacionado y también debe ser cargado dentro de esta linea,
en el ejemplo el de “daviplata”.

12) Al tener cargada esta informacién podemos realizar el consumo de la API, para este proceso debemos dar clic en el POSTMAN en el boton

“Send”.
Esta llamada nos devuelve un response como este:

{
"token_type": "Bearer",
"access_token": "AAIKMmITY2U1ZDYtZWI5Zi0ONjASLTkwZjktZDlyMTcxNjkOZWZi-

DFnhfohYrWUnkL7RqZGloW8YPnk7pZdcokZmcxyKisw6b7n07Ga94Gw464AnVId3rTE4zt))LaUJP2iVCG_8p9hlwy2RdKjxUzybfm2X_YxDvO
sJLOUiliqjdJc7USF",

"expires_in": 900,
"scope": "daviplata"

}

La API se encargard de dar respuesta del consumo, esto aparecerd en el campo de abajo, en el caso en el que este consumo sea efectivo
aparecerd en su Status “200 OK”.

El access_token que nos devuelve el servicio lo usaremos para la invocacion a la siguiente API.
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Agregar APl Compra Daviplata

13) Abrimos la coleccion creada y damos clic a la opcidn el botdn de “...", después de esto damos clic a la opcion de “Add Request”.
14) En esta ventana asignamos datos en el campo de “Name Request”, se sugiere colocar un indice con el niimero del orden de llamado de la
APl'y el nombre de la API. (2_CompraDaviplata).
15) Dentro de esta documentacién tendremos en cuenta la siguiente informacién a cargar dentro de POSTMAN:
> Elmétodo lo encontramos dentro de la documentacion el cual es POST.
> LaURL (ENDPOINT) a cargar es:
https://apislab.daviplata.com/daviplata/v1/compra
> Los Headers se deben cargar el campo de KEY y el campo de VALUE dentro de POSTMAN. Dentro de los headers a cargar se hace
necesario cargar la informacion del access token generado en la APl anterior OAUTH SERVER2SERVER y el Consumer Key en el
header x-ibm-client-id.

(abeceras:

KEY VALUE
accept application/json
authorization Bearer REPLACE
content-type application/json
x-ibm-client-id REPLACE

> Enlaseccion de Body, elegimos la opcién Raw e introducimos el siquiente cédigo:

{
"valor":"50","numeroldentificacion":"REPLACE" (se debe validar que en este campo no queden espacios en blanco y que
el nimero no supere 14 digitos.)
,"tipoDocumento":"REPLACE"

}

Al dar clic sobre el botén “SEND” nos generara el siguiente Response con el idSessionToken

{

"idSessionToken": "24515022",

"fechaExpiracionToken": "2020-05-14716:30:05.137-05:00"
}
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Agregar APl READ OTP (Unicamente para laboratorio)

16) Abrimos la coleccion creada y damos clic a la opcidn el botn de “...", después de esto damos clic a la opcidn de “Add Request”.
17) En esta ventana asignamos datos en el campo de “Name Request”, se sugiere colocar un indice con el nimero del orden de llamado de la
APl'y el nombre de la API. (3_ReadQTP).

18)  Dentro de esta documentacién tendremos en cuenta la siguiente informacién a cargar dentro de POSTMAN:

> Elmétodo lo encontramos dentro de la documentacion el cual es POST.

> LaURL (ENDPOINT) a cargar es:

https://apislab.daviplata.com/otpSec/v1/read
> Los Headers los cuales estan cargados en el mismo espacio de la URL en este es necesario cargar el campo de KEY y el campo de

VALUE dentro de POSTMAN. Dentro de los headers a cargar se hace necesario cargar la informacion del Consumer Key en el
header x-ibm-client-id.

(abeceras:
KEY VALUE
accept application/json
content-type application/json
x-ibm-client-id REPLACE

> Enlaseccion de Body, elegimos la opcion Raw e introducimos el siguiente cédigo:

{
"typeDocument":"REPLACE"
,"numberDocument:"REPLACE",
"notificationType":"API_DAVIPLATA"
}

En este caso es necesario utilizar el numberDocument del cliente sobre el cual estemos trabajando.

Al dar clic sobre el botén “SEND” nos generara el OTP.

"otp": "841376"
}
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Agregar API Confirmardaviplata

19) Abrimos la coleccion creada y damos clic a la opcidn el botn de “...", después de esto damos clic a la opcion de “Add Request”.

20) En esta ventana asignamos datos en el campo de “Name Request”, se sugiere colocar un indice con el nimero del orden de llamado de la
APl'y el nombre de la API. (4_ConfirmarDaviplata).

21) Dentro de esta documentacién tendremos en cuenta la siguiente informacion a cargar dentro de POSTMAN:

>
>

>

El método lo encontramos dentro de la documentacion el cual es POST.

La URL (ENDPOINT) a cargar es:

https://apislab.daviplata.com/daviplata/v1/confirmarCompra

Los Headers se deben cargar el campo de KEY y el campo de VALUE dentro de POSTMAN. Dentro de los headers a cargar se hace
necesario cargar la informacion del access token generado en la API anterior OAUTH SERVER2SERVER después del Bearer y el
Consumer Key en el header x-ibm-client-id.

(abeceras:

KEY VALUE
accept application/json
authorization Bearer REPLACE
content-type application/json
x-ibm-client-id REPLACE

En la seccién de Body, elegimos la opcidn Raw e introducimos el siguiente cddigo, en este caso el OTP se genera desde el API
ReadOTP, el idSessionToken desde el API Compradaviplata:

{
"otp":"841376"
,"idSessionToken":"24515022"
,"idComercio":"0010203040"
,"idTerminal":"ESB10934"
,"idTransaccion":152648

}

otp: One-Time Password enviado al celular del cliente (en el caso de laboratorio el generado por el API ReadOTP).
idSessionToken: Este valor se genera en el APl CompraDaviplata.

idComercio: Este es el cédigo tnico del comercio asignado por Redeban (Debe ser confirmado con Linea de
negocio/ejecutivo)

00O
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O idTerminal: Esta es la terminal asignada por Redeban para las efectuar las transacciones (Debe ser confirmado con
Linea de negocio/ejecutivo).

O idTransaccion: Es un identificador para la transaccion por dia por terminal, es decir, durante el dia se pueden realizar
999999 transacciones por cada terminal asignada. Este debe contener un méximo de 6 caracteres y al ser un campo

de tipo numérico, en el mismo no se pueden anteponer ceros debido a que el JSON no lo reconoceria como un campo
numérico.

Nota: Los valores de idComercio y idTerminal no cambian o son esténdar para el ambiente de laboratorio. En el ambiente
productivo se deben relacionar los propios id del comercio que esta realizando el consumo de APIs.

Los valores de idTransaccion no se pueden repetir para un mismo dia por terminal.

22) Aldar clic sobre el boton “SEND” nos generard la confirmacién exitosa de la compra Daviplata. Ejemplo de respuesta:

{
"fechaTransaccion": "2019-04-07T14:15:45",
"estado": "Aprobado",
"numAprobacion”: "551631",
"idTransaccionAutorizador": "000000152648"
}
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ANEX0S

Tipos de documentos a utilizar

NATURALEZA ‘ TIPO DE IDENTIFICACION DESCRIPCION
Natural 01" Cedula de Ciudadania
Natural "02" (édula de Extranjeria
Natural "04" Tarjeta de identidad

<
[%]
(]
k=]
f=
L3
=
=>
©
(=
Q
o
f=
<
=)



‘SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

Errores conocidos
API Mensaje Codigo Causa
CompraDaviplata codigoError: 500 codigoError: 500 El campo valor se encuentra vacio
mensajeError: valor transaccion vacio
CompraDaviplata codigoError: 500 codigoError: 500 El campo nlimero Identificacion se encuentra vacio
mensajeError: nimero de
identificacion vacio
CompraDaviplata codigoError: 500 codigoError: 500 El campo tipoDocumento se encuentra vacio
mensajeError: tipo de documento
vacio
CompraDaviplata codigoError: 500 codigoError: 500 El saldo del daviplata es menor al solicitado para la
mensajeError: Saldo insuficiente compra
{
"codigoError": "1304", o .
Se cargo un documento de identidad que no tiene
CompraDaviplata "mensajeError"; "DAVIPLATA "codigoError": "1304", asocia?iolrjﬂn l]r:JDavi ata B I
INVALIDO” L
}
{
"codigoError"; "321", o )
S d to de identidad t
CompraDaviplata "mensajeError": "PRODUCTO NO "codigoError"; "321" ¢ ce?rgo ur,] o’cumer? S
. asociado ningun Daviplata
EXISTE
}
Read OTP {
"errorCode": "0", "errorCode": "0" El usuario no ha utilizado el mismo niimero o tipo de
"errorMessage": "" documento en el APl de Compradaviplata o de Read
1 0TP.
ConfirmarDaviplata codigoError: 500 codigoError: 500 El campo otp se encuentra vacio
mensajeError: otp vacio
ConfirmarDaviplata codigoError: 500 codigoError: 500 El campo idSessionToken se encuentra vacio
mensajeError: idSessionToken vacio
ConfirmarDaviplata codigoError: 401 codigoError: 401 EI OTP, el Token o la URL no son validas.

mensajeError: Autenticacion

Denegada
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Cuando un servicio no esta disponible "Aplicacién no

Generico Internal Server Error 2100 - Internal Server Error disponible"
Cuando un servicio en el bus retorna "Ha ocurrido un
Generico Internal Server Error 3200 - Internal Server Error error no esperado en el ESB"
Generico Internal Server Error 2103 - Internal Server Error Cuando un servicio dio timeout
Generico Internal Server Error 6842 - Internal Server Error Cuando se envia mal la estructura SOAP al servicio
Generico Unauthorized 4071 - Invalid client id or secret. Cuando no se envia Clientld o ClientSecret
401- "This server could not verify that
Generico Unauthorized you are authorized to access the URL"  [Cuando se envia un Access Token no vélido
401 - "Application is not registered with [ Cuando la Aplicacion del API Market no tiene un
Generico Unauthorized mutual tls" certificado cargado
401 - "Invalid client certificate is
Generico Unauthorized provided" Cuando se envia un certificado distinto al cargado
422- "Validate REST:
xa35://tmp/temp_02653:1: [JSV0001] |Cuando se envia un campo que es String pero se envia
Generico Invalid Invalid value type 'integer"." Numérico
422-"Validate REST:
xa35://tmp/temp_02653:1: [JSV0001] |Cuando se envia un campo adicional en el body que no
Generico Invalid Invalid value type 'string"." pertenece de acuerdo a la definicion de entrada
422 - "Validate REST:
xa35://tmp/temp_02777:1: [JSV0002]
Invalid object: the property
Generico Invalid 'tipoDocumento' is missing." Cuando no se envia un campo obligatorio
Llega mensaje de un servicio (backend) con estructura
Generico (en blanco) no esperada
Cuando se envia un Access Token que no tiene el scope
Generico Forbidden 403 - "Internal Server Error" asociado a las APIs
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Cuando no se envia 6 el valor del scope (tipo de

Generico Autenticacion OAUTH 400 - "error": "invalid scope” alcance) que se esta enviando es incorrecto.

Cuando no se envia o el valor del Client Secret que se
Generico Autenticacion OAUTH 400 - "error": "invalid client" estd enviando es incorrecto.

Cuando no se envia o el valor del grant_type (tipo de
Generico Autenticacion OAUTH 400 - "error": "unknown"

acceso) que se estd enviando es incorrecto.
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